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Prima relazione annuale in tema di Internet tra liberta e diritti: privacy, diffamazione
online e cybercrime in particolare.

di avv. Giuseppe Siniscalchi

L'utilizzo di Internet € oggi sempre piu frequerger molti necessario, sia per lavoro sia per
svago ecc. poiché la rete offre la possibilitagkrare nei modi piu svariati.

Conseguentemente vi € un crescente numero diiildedati commessi attraverso la rete.

Il secondo rapporto della Symantec, pubblicato mabgio 2012 e relativo all'anno 2011,
descrive un quadro allarmante di oltre 5,5 miliaddiattacchi a siti nel 2011, con una crescita
dell'81%, con un tasso giornaliero cresciuto déb3un numero di varianti uniche di malware di
403 milioni (contro i 286 milioni del 2010).

Gli episodi di hacking, spesso attraverso l'utdizdi social network, costituiscono grave
minaccia, avendo esposto nel 2011 ben 187 militaheckita.

Come si legge nel recente comunicato della ComamssiEuropea con riferimento
all'operativita, a partire dall'll gennaio 2013, mevo Centro Europeo per la lotta alla crimirzalit
informatica (EC3) $econdo un recente sondaggio dell’'Eurobarometrsitairezza informatica
desta ancora molta preoccupazione tra i cittadimiopei. L'89% degli utenti di Internet non rivela
informazioni personali online e il 12% é stato iwith di frode online.

Circa un milione di persone nel mondo e vittima iogjorno di varie forme di criminalita
informatica. Secondo le stime le vittime perdomoacR90 miliardi di Eur ogni anno nel mondo a

causa di attivita criminali informatiche (NortonQ21y*.

* Membro del Comitato Tecnico-Giuridico dell'Ossatorio sulla legalita e sui diritti Onlus, Coordioge della
Commissione cybercrime dell'Osservatorio stesso.
1 Cifr. comunicato della Commissione Europedttp://ec.europa.eu/cgi-bin/etal_pl
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Sempre secondo il predetto rapporto Symantec Ranedlse la seconda citta al mondo con il
maggior numero di “bot” cioe di computer contrdllata remoto da criminali informatici
all'insaputa dei loro utilizzatori per lanciareaatthi informatici.

Come si legge in tale rapportnél trattato del Consiglio d'Europa sulla crimingi
informatica viene utilizzato il termine 'cybercrihper definire reati che vanno dai crimini contro i
dati riservati, alla violazione di contenuti e ddiritto d'autore [Krone, 2005]. Tuttavia, altri
[Zeviar-Geese, 1997-98] suggeriscono una defingipi ampia che comprende attivita criminose
come la frode, l'accesso non autorizzato, la peduopgrafia e il 'cyberstalking' o pedinamento
informatico. Il manuale delle Nazioni Unite sulleepenzione e il controllo del crimine informatico
(The United Nations Manual on the Prevention ancht@bd of Computer Related Crime) nella
definizione di crimine informatico include frode@ntraffazione e accesso non autorizzato [Nazioni
Unite, 199572,

2 F. BoneschiSymantec: spam in calo ma mobile Android e furemida nel miring in www.hwfiles.it del 5.5.2012;
F. Tarissi,Roma capitale dei virus informatici e i siti relagi sono tra i piu colpitiin www.larepubblica.itdel
2.5.2012; v. l'articoloPiu infettati da virus siti religiosi che porndn www.ansa.itdel 2.5.2012; G. Rusconi,
Symantec: i siti religiosi sono piu pericolosi diuajli porno. Roma al top per computer infettin
www.ilsole24ore.condel 2.5.2012.

3 Norton by Symante€he cosa € il crimine informaticoh it.norton.com/cybercrime-definition/promo
Il prof. Ben Hayes (Statewatch-Monitoring the 8tand Civil Liberties in Europe, London, UK) - regrso della
Conferenza Internazionale “Cybercrime: globalitd @momeno e sfide” promossa dal 2 al 4 dicembr&l2id
Courmayeur dall'ISPAC (International Scientific aRtbfessional Advisory Council of the United Nagso@rime
Prevention and Criminal Justice Programme) nonchlé GNPDS (Centro Nazionale di Prevenzione e Difesa
Sociale) in cooperazione con I'United Nations @ffan Drugs and Crime-UNODC, Vienna e Korean Intgitof
Criminology-KIC, Seul - ha richiamato l'attenziosall'ampiezza della definizione di cybercrime cloéngolge
gualunque atto criminale commesso attraverso ke, mn fenomeni talvolta nuovi che mettono in ddfta i
legislatori di molti Paesi.

In sintesi il prof. Hayes ha rilevato che occoaericerca di soluzioni che superino i criteri stemi tradizionali
puntando, il piu possibile, sulla prevenzione edarizzazione.

Cio al fine di rispettare diritti fondamentali chiehiedono maggiori tutele, pur mantenendo l'ideéiberta come
base importante di Internet, ma sempre nel risgistdliritti inviolabili dell'individuo e della cégttivita.
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L'interesse per tali materie & crescente. Bassidenare, a titolo esemplificativo: i numeri di
aumento esponenziale dei c.d. “internauti” (e cthéesoggetti, sparsi in tutto il mondo, che
utilizzano internet); I'aumento significativo nielio e ricezione di email nonché nell'uso di sbcia
network.

Cosi come aumentano le possibilita di contattirestattraverso la rete aumentano altresi
significativamente gli illeciti e reati commesstraverso la rete stessa: diventa infatti sempre piu
diffusa la possibilita per i criminali informatiai entrare in possesso dei nostri dati personali,
password e codici segreti attraverso i crimewalmtj i trojan horse, gli spyware, il phishing éd i
pharming.

La violazione dei predetti dati dipenderebbe, neliaggior parte dei casi, dal furto o dallo
smarrimento dei computer, degli smartphone e ctialgsb.

Oggetto di attenzione da parte degli hacker noabdsro solo le grandi aziende, ma anche
organizzazioni con meno di 2.500 dipendenti e ciica7% delle imprese con meno di 250
dipendenfi.

Una notizia che interessa da vicino anche l'ltaliquella secondo cui i siti web religiosi e

ideologici superano quelli pornografici per numdieninacce medie presenti per sito infétto

4 Cfr. i dati riportati alla nota n. 8 di cinfra.

5 Come affermato da Viviane Reding, Commissarigoblela giustizia, I'cyber attack sono uno strumento nelle mani
della criminalitd organizzata, ma anche una minacper la democrazia e I'econorfiian www.sysadmin.itdel
29.4.2009; rinvio per ulteriori riferimenti ai miscritti, Le sfide della rete e la necessita di una normagiedale in
materia (relazione alla conferenza internazionallternet fra liberta e diritti”, in www.aaalegalitadiritti.ite
Cybercrime: globalita del fenomeno e sfite
www.osservatoriosullalegalita.org/11/acom/12dicD®giusinternet.htincfr. altresi R. Gumadnternet: quale limite
alla tutela delle liberta? (relazione alla confemn internazionale “Internet fra liberta e diritti” in
www.aaalegalitadiritti.it)

6 V.il rapporto Symantec cit. alla nota n. 2.

7 G. Rusconi,Symantec: i siti religiosi sono piu pericolosi digli porno. Roma al top per computer infeft
www.ilsole24ore.condel 2.5.2012, cit.

AVVISO LEGALE: Tutti i documenti, articoli, servizi, prodotti dalla nostra redazione, sono copyright ©
Osservatorio sulla Legalita e sui Diritti Onlus e possono essere riprodotti non a scopo di lucro e solo a patto di
non alterarli e di indicare I'autore e citare (e linkare) la fonte. La grafica non é riproducibili se non per rimandi al
sito, salvo eventuale concessione per patrocinio di eventi, che va richiesta al presidente dell’Associazione.



ant 15

OSSERVATORIO SULLA LEGALITA
E SUI DIRITTI OHLUS

http://www.osservatoriosullalegalita.org

Secondo gli analisti di Pingdom — esperti di sigbwv— gli internauti di tutto il mondo
sarebbero nel complesso 2,4 miliardi con la podsildi navigare in 634 milioni di pagine web di
cui 50 milioni messe online solo nel 2012; in qudtstno anno sarebbero state inviate 144 miliardi
di email e sarebbero state effettuate attraversagl@d.,? trilioni di ricerche

Riporto qui di seguito, in breve, alcune signifiecat notizie, senza alcuna presunzione di
completezza in considerazione della vastita e ooatievoluzione delle fonti al fine di dare un
guadro sintetico di informative e spunti a confermhed profondo e rapido cambiamento dei tempi e

delle relative problematiche che la rete pone gisiamente

Google maps su iPhone e dati personali

Un'associazione tedesca per la difesa della prikiagyosto il problema dell'asserito mancato
rispetto, da parte del noto motore di ricerca,edetole europee sui dati personali.

“Quando gli utenti installano Google maps sul propiPhone, infatti, la possibilita di
condividere dati di posizione con Google sareblieata come impostazione predefinita.

E proprio questo dettaglio renderebbe I'app incoftiipke con le regole del vecchio

continent&®,

8 . l'articolol numeri di Internet nel 2012n www.mrwebmaster.itlel 18.1.2013.

9 Per un quadro relativo alle diverse fattispecdidashni alla persona e d'ipotesi risarcitorie caseeall'uso della rete
v., per qualche esempio, D. Biandhiternet e il danno alla persond O, 2012, Collana diretta da P. Cendon.

10 C. LeonardiGoogle maps parte forte su iPhone: rischio inciamdia privacy in www.lastampa.idel 17.12.2012
ove viene ripreso anche il pensiero di Marit Hansece Commissario privacy e informazioni press&éntro
Indipendente per la Tutela della Privacy di SchiegwiHolstein in Germania; v. l'articol@oogle maps torna su iOS
ma € polemica sulla privacin www.datamanager;it
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Garante privacy e cookie

Con provvedimento pubblicato sulla Gazzetta Uffecia. 295 del 19.12.2012 |'Autorita
Garante per la Protezione dei Dati Personali haatwVv'una consultazione pubblica ai sensi
dell'art. 122 volta ad individuare le modalita sdifipate per l'informativa di cui all'art. 13, coman
3, del codice in materia di protezione dei datigmerali’.

La stessa Autorita ha altresi pubblicato in datal282 sul proprio sito un documento
contenente chiarimenti su alcune questioni in matircookie (FAQ).

In tale documento si legge chiecbokie sono piccoli file di testo che i siti Wi dall'utente
inviano al suo terminale (solitamente al browsedve vengono memorizzati per essere poi
ritrasmessi agli stessi siti alla successiva visith medesimo utente. Nel corso della navigaziane s
un sito, l'utente puo ricevere sul suo terminaletan cookie di siti o di web server diversi (c.d.
cookie di 'terze parti'); cido accade perché subsiteb visitato possono essere presenti elementi
come, ad esempio, immagini, mappe, suoni, spedifiki a pagine web di altri domini che
risiedono su server diversi da quello sul qualdreva la pagina richiesta. In altre parole, sono
guei cookie che vengono impostati da un sito welerdo da quello che si sta attualmente
visitando.

| cookie sono usati per eseguire autenticazionormiatiche, monitoraggio di sessioni e
memorizzazione di informazioni specifiche riguatigh utenti che accedono al server e di norma
sono presenti nel browser di ciascun utente in mammlto elevato.

Alcune operazioni non potrebbero essere compiuteas€uso dei cookie, che in alcuni casi
sono quindi tecnicamente necessari: a titolo esitgtivo, I'accesso all'home banking e le attivita
che possono essere svolte sul proprio conto caremiine (visualizzazione dell'estratto conto,
bonifici, pagamento di bollette, ecc.) sarebberoltm@iu complesse da svolgere e meno sicure
senza la presenza di cookie che consentono difidgant I'utente e mantenerne l'identificazione
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nell'ambito della sessione.

| cookie possono rimanere nel sistema anche peghuperiodi e possono contenere anche un
codice identificativo unico. Cio consente ai shiedi utilizzano di tenere traccia della navigaz&on
dell'utente all'interno del sito stesso, per fitalistatistiche o pubblicitarie, per creare cioe un
profilo personalizzato dell'utente a partire daflagine che lo stesso ha visitato e mostrargli quind

pubblicita mirate (c.d. Behavioural Advertisifid})

Internet e privacy neqgli USA

Con riferimento alle ispezioni di contenuti di emai di dispositivi informatici, si sta
tentando, negli Stati Uniti, di rafforzare la tatelella privacy.

A fine novembre 2012 l& competente Commissione del Senato ha approvatan...
provvedimento che impone alle forze dell'ordinettknere un mandato di perquisizione da parte di
un magistrato prima di ispezionare qualsiasi conteremail o altro dispositivo informatitt.

Il tema di un corretto bilanciamento tra privacgegurity € molto problematico e ben lungi da
una soluzione univoca.

Il dibattito e tuttora acceso eddgetto di polemiche crescenti in un momento ingcandi
quantita di email private sono regolarmente consegragli investigatori.

Il problema e stato evidenziato dal caso dell'aettlire della CIA David H. Petraeus, che si
e visto costretto a rassegnare le dimissioni dope gli investigatori erano incappati in email

inerenti ad una sua relazione extraconiugafe

Facebook e privacy

11 Cfr. anche l'articol@arante privacy: presto piu trasparenza sui cookieanca dati IPSOAlel 18.12.2012.

12 M. Pisanolnternet: Stati Uniti verso il rafforzamento dellaivacy, in
http://www.osservatoriosullalegalita.org/12/acomdl@1/0101mipinternet.htm

13 M. Pisano, op. cit.
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Facebook ha chiesto agli utenti di esprimere u,vobn termine fino al 10 dicembre 2012,

“sulle modifiche annunciate alle policy in materindati personali oltre che allo Statement of
Rights and Responsibilities (SRR) dello stessdrsiptu’**,

La circostanza ha suscitato perplessita, poleméchmteste come, ad esempio, quelle di cui
al sito “Europe versus Facebook” per l'assergoatso rispetto del social network verso le leggi

sulla riservatezza irlandesi (Paese da cui Facebmmktrolla le operazioni europee}®

Google e privacy: recente pronunzia della Cortg&lo Penale di Milano

La Corte d'Appello Penale di Milano, con dispositidel 21.12.2012, ha assolto i dirigenti
Google nell'ambito del caso Vividown “perché iltéahon sussisté®.

A differenza di quanto affermato dal Giudice dinpoi grado la predetta Corte non ha
evidentemente ritenuto sussistenti i presuppostredponsabilita penale e di violazione della
normativa privacy nel noto caso di cronaca.

Le motivazioni della sentenza non risultano alEispubblicate.

Google e privacy in Svizzera

La Corte Suprema con sede a Losanna ha in pagenafo la sentenza impugnata che
avrebbe obbligato Google a garantire I'anonimatopieto alle persone che appaiono nel servizio
street view pur ribadendo l'ordine a Google dinmtepere la pubblicazione di foto di giardini

privati scattate con macchine fotografiche posiaterad altezza superiore a quella delle pefdone

14 M. VecchioFacebook, I'ultimo votgin punto-informatico.it

15 M. Munafd, Facebook, lultimo voto degli utenti. Il social nmerk cambia le regole 5.12.2012, in
www.repubblica.it per news su iniziative contro Facebook in Germanidlarticolo Privacy. Facebook contro
Germania 0-1in www.leggioggi.itdel 18.9.2011.

16 La notizia é riportata in piu fonti: cfr. ad eggo Caso Google-Vividown, imputati tutti assolti in sedo gradodi
D. Lepido indanielelepido.blog.ilsole24ore.com

17 v. l'articoloPrivacy, la vittoria di Google in Svizzera capoeo$ientenzain www.repubblica.itdel 8.6.2012.
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LinkedIn e password degli utenti

Il social network ha dato notizia che su un forumso erano stati pubblicati gli hash delle
password di circa 6 milioni di utenti di Linkedlrort conseguente compromissione degli stessi
account. Gli hash sono una versione crittografatke gpassword da cui & possibile risalire a queste
ultime. LinkedIn ha, per queste ragioni, comunicate gli utenti degli account compromessi

sarebbero stai contattati per le istruzioni edrimiazioni del cast.

Giudice australiano condanna Google per diffamazion

Con sentenza del 12.11.2012 la Corte Suprema dorMt in Australia, ha condannato
direttamente per diffamazione Google al pagamen®0@.000 dollari a titolo di risarcimento del
danno in favore di un promoter musicale poichéa-itprimi dieci risultati riportati dopo aver
effettuato una ricerca digitando il suo nome - canyano immagini che accostavano il predetto
promoter alla criminalits.

Si tratta, per quanto mi consta, della prima pramu@al mondo che ha affermato il principio
di una diretta responsabilita di Google per diffainae®.

Il tema & di grande interesse ed attu#lita

18 G. GarrolLinkedIn: compromesse le password di oltre 6 mil@irutenti in www.pctuner.netlel 7.6.2012.

19 G. M. Marq,nternet: giudice australiano condanna Google p#fainazionein
http://www.osservatoriosullalegalita.org/12/aconmbl/2/2900gabgoogle.htm

20 | Giudici australiani hanno respinto le tesiogpettate da Google, nel senso di asserita ingerssis di
responsabilita per caratteristiche del motoreainda quale, in sintesi, mero canale in cui corghldero moltissimi
dati e che offrirebbe la possibilita del reperineedt miliardi di fonti, senza possibilita di conlim Cfr. in senso
contrario alla pronunzia dei Giudici australianigeonunzia delMigh Court of Justice, Queen’s Bench, [2012]
EWHC 449 (QB), Tamiz v. Google, 2.3rh2nzionata nel sitbttp://elenafalletti.wordpress.com/2012/@&condo
la quale secondo i principi del Common Law, Goagla puo essere considerato un editore.

21 Con riferimento, in generale, alla responsabitiell' “hoster attivo” definito quale “motore delhet economy, il
territorio in cui liberta d'impresa, esigenze diroao e diritti della persona si incontrano e irgano” v. A.
Fiorenzi ininternet e il danno alla personait., pag. 367 ed ivi a pag. 368 ove si legge ‘Gharestatori di servizi
non sono piu sparute imprese che si lanciano neldoalell'economia digitale fidando unicamente stifieza di
un'idea.
| prestatori di servizi sono oggi colossi spessm rstabiliti nell'area UE che contrappongono ledopolicy al
mondo intero incuranti dei diritti professati neaw Paesi. Si tratta di imprenditori che hanno fait soldi e che
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C.d. diritto all'oblio

La Corte di Cassazione, con la sentenza del 5.2,2015525 ha affermato il principio

dell'obbligo, per gli editori, di aggiornare glichivi storici delle notizie onlirfé.

Si tratta di pronunzia importante nell'ottica ddadtito tuttora acceso e su tema di grande
attualita anche in considerazione delle iniziatdellUE per l'affermazione del c.d. “diritto
all'oblio,

La Suprema Corte ha affermato chen¢he in caso di memorizzazione in Internet, deve
riconoscersi, al soggetto cui pertengono i datigmrali oggetto di trattamento, il diritto all'oblio
come controllo a tutela della propria immagine sdej idoneo a tradursi nella pretesa alla
contestualizzazione e aggiornamento dei medesieg del caso (avuto riguardo alla finalita della

conservazione nell'archivio e allinteresse chedéende), alla relativa cancellazioifé

Centro europeo per la lotta alla criminalita infatioa

Come si legge nel sito http://ec.europa.eu/cgidvat/pl a partire dall'll gennaio 2018 “

pienamente operativdal nuovo Centro europeo per la lotta alla crimitzainformatica (EC3).

spesso si trovano in stato di quasi monopolio mlidiopolio. Corrispondentemente certa parte dellettdna
(Rossello, 2010, Zeno Zencovich, 2010) ritiene chempi siano maturi per avviare una nuova era aell
responsabilita dell'hoster declinata sulla relatipatenzialita di manipolare il materiale elettronic
L'hoster passivo rimarra sottoposto al regime diebponsabilizzazione previsto dalla direttiva 2300CE.
L'hoster attivo invece dovrebbe inquadrarsi in estih di responsabilita adeguati all'evoluzione tdogica ed
economica.
Autorevoli voci indicano quale modello-guida Ichema della responsabilita per rischio d'impresadata sulla
presunzione di colga

22 G. NegriDiritto di oblio anche sul wehin Il Sole 24 Ore-Norme e tributiel 6.4.2012, 25.

23 Cfr. R. Mastrolonarddiritto all'oblio e multe, la UE ridisegna la privay online in http://tg24sky.itdel 25.1.2012;
D. D'Elia, Riforma UE della privacy: 1 milione di multa agticcciatori in www.tomshw.itdel 25.1.2012.

24 Cass. civ. 5.4.2012, n. 55250anno e Resp2012, 7, 747.
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La Commissaria UE per gli affari interni, CeciliaaMhstréom, ha dichiarato ché Centro per

la lotta alla criminalita informatica dara un forteénpulso alla capacita dellUE di combattere la
criminalita informatica e proteggere una rete imet libera, aperta e sicura. | criminali informaiic
sono intelligenti e veloci nell'utilizzare le nuotexnologie per scopi criminali; il Centro EC3 ci
aiutera a diventare ancora piu intelligenti e vdlat fine di contribuire a prevenire e combattere i
reati informaticf’.

Come affermato da Troels Oerting, Capo del predétatro, ‘hella lotta alla criminalita
informatica, priva di confini per natura e caratiezata da una grande abilita dei criminali a
nascondersi, € necessaria una risposta flessibisleguata. Il Centro europeo per la lotta alla
criminalita informatica € stato istituito per fomei queste competenze in qualita di Centro di fusion
e di centro di sostegno operativo, investigatiiorense, ma anche grazie alla propria capacita di
mobilitare tutte le risorse degli Stati membri d8E necessarie a mitigare e ridurre le minacce

provenienti dai criminali informatici, ovunque esgierind .

Il cybercrime in ltalia

Secondo una ricerca condotta da Kaspersky I'lsdi@bbe il Paese piu colpito dal crimine
informatico; i dati piu diffusi, oggetto di attadcinformatici, sul 44% dei computer italiani,
sarebbero le credenziali d'accesso all'lhome barkingumeri di carta di credito. Sempre secondo

tale ricerca, in futuro, l'obiettivo dei criminafiformatici potrebbe essere il mobile bankfhg

25 Cfr. comunicato della Commissione Europedatip://ec.europa.eu/cgi-bin/etal. pit.
26 v. l'articoloL'ltalia € il paese piu colpito dal cyber crimin@ www.mrwebmaster.itlel 15.9.2012.
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Facebook e lotta alla criminalita

Le chat attive sarebbero monitorate al fine di sacevindizi su eventuali cyber criminali.
All'uopo sarebbe preposto un apposito algoritmohanper rilevare pericoli per la pubblica

sicurezza e per i mindfi

Email ed sms: differenze rilevanti per la confiduilitgd 0 meno di reati

La Corte di Cassazione, sezione feriale penale,l@aecente sentenza n. 44855 del 2012
depositata il 16 novembre 2012 ha affermato cheidiripetuto di email non configura il reato di
molestié®.

Facebook e cyberstalking

Con sentenza del 12 aprile 2012, n. 13878 la Gbr€@assazione ha respinto il ricorso di un
uomo condannato dalla sentenza impugnata per ib rda stalking in considerazione di atti
persecutori posti in essere anche attraverso ngseéignsivi su Facebook nei confronti delle

vittime?®,

27 v. l'articoloSei in chat? Facebook ti spia (per combattereiiinine), in www.mrwebmaster.itliel 17.7.2012.

28 Per qualche considerazione su tale pronunzim éeima di email richiamo il mio articolemail ed sms : quali
differenze per la configurabilita’ dei reati ?, in
http://www.osservatoriosullalegalita.org/12/acomeil@2/2200gsmolestiemail.htm.

29 Cass. pen. 12.4.2012, n. 13878Pluaris IPSOA cfr. l'articolo di D. BianchiMolestie, Facebook, Cyberstalking e
risarcimento del danno esistenziale in
http://www.personaedanno.it/index.php?option=conntent&view=article&id=38623&catid=173&Itemid=420&
mese=04&anno=2012.
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La virtualita: la rete

E il titolo della relazione del Presidente del Cldfy. prof. Guido Alpa, alla 25Conferenza
Internazionale su “Fra individui e collettivita. paoprieta nel secolo XX¥.
Nel corso della sua relazione il prof. Alpa ha pasproblema delle difficolta di esecuzione

nell'ambito di eventuali contenziosi in tema defét

Giurisprudenza di merito

Segnalo la rassegna della prof. Elena Falfeiti tema di novita giuridiche sul web ed in
particolare richiamo:
1) la pronuncia in data 12.4.2012 n. 14120/2012Tdédunale di Milano in tema di

sequestro preventivo e di differenze tra testaienglistica web e stampa

30 Conferenza organizzata dall'Osservatorio “Ginod®ell'!Amore” sui rapporti tra diritto ed economé dalla
Fondazione Centro Nazionale di Prevenzione e Diiegaale (CNPDS) in cooperazione con la Scuolaattddato
in Scienze giuridiche dell'Universita degli StudiMilano Associazione Di Studi su Diritto ed Econamnl'8 e 9
novembre 2012 i cui atti dovrebbero essere puliblicassimamente.

31 In quell'occasione ho avuto modo di porre aatoel alcuni quesiti (pure in corso di pubblicazdrin tema di
giurisdizione e competenza ed eventuali profilietiponsabilita dei motori di ricerca.

32 E. Falletti|nternet: le novita giuridiche sul wein http://dottrinaediritto.ipsoa.it

33 In proposito cfr. anche Cass. pen. 24.2.20117185 in CED Cassazione2011, in tema di ammissibilita del
sequestro preventivo di articolo pubblicato su ia mternet; cfr. anche Trib. Milano ord. 28.5.200n Foro
ambrosian0,2002, 322, secondo la quale anche nel caso dpagiaa web dovrebbe applicarsi la normativa di cui
allart. 1 r.d.lgs. n. 561/1946 in tema di stampa oon consente di procedere al sequestro di diemelle altre
pubblicazioni, se non in virtu di una sentenzavioabile dell'Autorita Giudiziaria.
Per quanto riguarda i profili di esecuzione dejusstro preventivo di un post pubblicato in blog sisservato che
“un'errata procedura di applicazione del sequest@vpntivo di un post pubblicato su di un blog poinportare la
distruzione del corpo del reato, con tutte le intpati implicazioni che ne conseguirebbero sul pignabatorio.
Infatti, quando I'Autorita Giudiziaria intima almvider di rimuovere il 'brano incriminato' dal bdp questo rischia
di essere direttamente cancellato e non é dettg &hiistanza di mesi o forse anni, possa essegpmato dallo
stesso Provider qualora non siano state preventergm richieste e adottate tutte le garanzie opputper la
preservazione della prova digitale.
Pertanto, qualora la Polizia Giudiziaria non prepfrticolare attenzione alle modalita operativeatiuazione della
misura, il provvedimento, che ha carattere provrigsorischia di divenire definitivg v. G. Vaciago E’ ammissibile
il sequestro preventivo di un blogA,
http://www.leggioggi.it/2011/03/23/sequestro-pativen-di-un-blog-la-cassazione-lo-ammette-speriasote-che-
non-diventi-una-misura-definitiva/
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2) il provvedimento in data 29.5.2012 del G.I.PBdéscia secondo il quale € ammissibile il

sequestro preventivo di un sito web di condivisidneontenuti;

3) l'ordinanza in data 30.4.2012 del Tribunale itiePolo secondo la quale le combinazioni
poste in essere dal servizio “Google suggest” mustitciirebbero diffamazione e sarebbero delle
mere domande tali da non integrare estremi di reato

4) l'ordinanza inedita in data 15.11.2012 del Tméde di Pavia, Giudice dott. Lambertucci
che - nell'ambito di procedimento sommario ex aX2-bis c.p.c. - ha, in motivazione, attribuito
natura di “confessione” ad affermazioni offensiwdbplicate su Facebook dal resistente condannato

al risarcimento danni nei confronti del ricorrefite®**'s

34 Con riferimento ad alcune problematiche relatiNe diffamazione a mezzo di social network vFfarenzi, op. cit.,
pag. 286 ove si legge chia‘mancanza di una legislazione in linea con l'ez@ne tecnologica pone problemi seri
agli operatori del diritto che, si trovano a trate prove informatiche o elettroniche senza averdisposizione
processi e strumenti d'indagine chiari, adeguatilieaccertata efficacia. Dal punto di vista tecnitm scenario
risulta ancora piu complesso. Da un lato la provgile, che per sua natura estremamente volatildterabile,
richiede l'adozione di procedure consolidate, cotapee e strumenti adeguati per tutelare la validtintegrita
della prova. Dall'altro l'innovazione continua dehondo dell'Information Technology e di Internet gono
guotidianamente nuove sfide su scenari nuovi e @mgatibili in cui i processi non sono definiti, ai ¢uecnici
devono dare risposta garantendo il rispetto denpipi della Computer Forensit® che il caso trattato diventa
molto pit complesso se le entita che si vanno &efrivgare quali, il server provider, il titolare delominio, il
gestore dell'email e I''SP non sono posti sul terio italiano. Se queste aziende o i loro servama posti in Stati
che hanno sottoscritto accordi internazionali oabdrali di collaborazione, le indagini possono pecerée
attraverso accurate proceduresi' limiti previsti dagli accordi. Se invece fralue Paesi non sussistono accordi di
alcun genere, come nel caso delle relazioni dalidtcon molti Paesi sudamericani, dell'Est Europedell'Asia, &
praticamente impossibile procedere nelle inddgfwi op. cit. pag. 316).

34 bis Con riferimento all'efficacia probatoria dell'etnabme possibile prova scritta ai fini dellemissodel
decreto ingiuntivo v. M. Scarpa ire nuove leggi civ. comm. 1, 2011, pag. 3 ss.

A pag. 9 l'autrice afferma chal*documento redatto con l'ausilio del computequhble contenga una dichiarazione
negoziale ed al quale non sia apposta alcuna fodinsottoscrizione, non possa essere attribuita megefficacia
probatoria né sostanziale. Quanto al documentorinfdico sottoscritto con firma elettronica c.d. s#ite, il
C.a.d” (d.lgs. 7 marzo 2005, n. 82all'art. 21, comma primo, stabilisce che 'il docurtecui &€ apposta una firma
elettronica, sul piano probatorio, & liberamentdutabile in giudizio, tenuto conto delle carattaithie oggettive di
qualita, sicurezza, integrita ed immodificabilita; all'art. 20, comma primo bis, che 'l'idoneital deocumento
informatico a soddisfare il requisito della formeritta & liberamente valutabile in giudizio, tenutonto delle sue
caratteristiche oggettive di qualita, sicurezzaeugrita ed immodificabilita™

E' controverso linquadramento dell'email nel seose secondo alcuni potrebbe essere considedmouimento
sottoscritto con firma elettronica semplia@entre altri la ritengonocome priva di sottoscrizione alcuhév. per i
relativi riferimenti dottrinali e giurisprudenzidé note nn. 21 e 22 dello scritto di M. Scarp3 cit
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La casistica sopra indicata offre spunti per I'apgndimento di problematiche ben lungi da

una soluzione univoca.

Uno dei nodi cruciali &€ rappresentato dalla questipreliminare relativa alla corretta e rapida

individuazione del Giudice avente giurisdizioneoenpetenza, anche nei casi di cybercrime.

Il problema sussiste anche per la corretta indazitane del Giudice civile, in caso di illeciti

commessi attraverso Internet.

Quest'ultima - pur negando che I'email possa egsalificata come documento informatico con firntetteonica
semplice — in considerazione dell'ampia definizi¢frova scrittd di cui all'art 633 c.p.c. che comprenderebbe
anche, ad esempio, il telegramma) per I'emanazidele decreto ingiuntivo ritiene sufficiente un'eveale
dichiarazione di riconoscimento di debito o unanpeesa di pagamento contenuta in email.

Tuttavia considerato che quest'ultimaoh € in grado di fornire alcuna garanzia in ordiradla provenienza
dall'apparente mittente, gioco forza non potra ddesrsi integrato il requisito legale richiesto Wart 642,
comma 2, c.p.c.: il messaggio infatti non potrebbsere con certezza considerato 'provenientedelaitore’.
Conseguentementd'émail contenete una promessa di pagamento o aondscimento di debito potra essere
considerata prova idonea ai fini dell'ottenimentelléhgiunzione di pagamento, ma mai in forma imiagtnente
esecutiva

L'autrice (v. pag. 16 op. cit.) auspican”intervento legislativo che chiarisca, in modaotutivo, il valore
dell'email, strumento che ha ormai sostituito i piadizionali fax e addirittura la scrittura carta@ e che & ormai
entrato nell'uso quotidiano in ogni settore. Seminfatti che il legislatore si sia preoccupato dupella disciplina
di strumenti per vero poco adusi (il documento ilinfatico sottoscritto con firma digitale, o ancora posta
elettronica certificata) che non di affrontare esalvere la questione, forse piu urgente, del valtiren mezzo di
fruizione comune, sul quale, peraltro, i cittadspiesso paiono riporre fin troppo affidamehto

Nel condividere tale auspicio rilevo che, nellerene- considerata l'incertezza dell'email, primis quanto alla
riconducibilita allapparente inviante e dei codtiun eventuale giudizio di opposizione — occolpbes a mio
parere, urguid plurisal fine dellemanazione del decreto ingiuntivgyae non immediatamente esecutivo.

Un esclusivo affidamentdpaudita altera parte sull'email della quale non €, salvo accurate gida certa la
provenienza non dovrebbe essere sufficiente perafiazione di decreto ingiuntivo e causa di pregiadper
'eventuale resistente che fosse costretto a défshdn costoso giudizio pur non essendo, in ipptéaviante
dell'email.

Sono purtroppo note disfunzioni nell'utilizzo @ethail, anche per illecite azioni di terzi genacati messaggi di
posta elettronica che potrebbero avere solo lagpaes di provenienza dalla casella email di un d@teto
soggetto, ma che, in realta, non sarebbero ricobiited un'azione o volonta di quest'ultimo.

In un'ottica garantista e di giusto processo éxIdrl Cost. occorrerebbe particolare cautela nellatazione di
elementi di prova a maggior ragione nelle fasi pesciali che si svolgonoaudita altera parte

Per uno studio accurato in tema di valutazionéedmlove richiamo I'approfondito trattato di L. ®omoglio,Le
prove civili, TO, 2010, 3" ed., ed ivi in particolare pag. 529 con riferimento al documento informatico od
elettronicd .
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Cybercrime ed illeciti, anche civili: globalita dielnomeno e necessita di soluzioni in tema di

giurisdizione e competenza

Durante la Conferenza Internazionale promossa dal 2 dicembre 2011 in Courmayeur
dalllSPAC” il dott. Buttarelli (Assistant European Data Potien Supervisor) ha richiamato
I'elaborazione di normative volte a tutelare gaasicittadino residente in un Paese dell'Unione
Europea, precisando che la Convenzione di Budajgs23 novembre 2001, non ancora ratificata
da tutti gli aderenti, non si applica solo al cylsene, prevedendo anche ipotesi di collaborazione
tra i Paesi firmatari, ad esempio per quanto rigade prove.

Sempre nel corso della predetta Conferenza Ulriehes - Director and Head, Criminal Law
Section, Max Planck Institute - ha sottolineatmfiortanza della collaborazione tra pubblico e

privato al fine di contrastare il fenomeno del cybercrime.

Infatti oggi i singoli Stati non possono, da sdlisciplinare un fenomeno “globale” ed
occorrono pertanto soluzioni sempre piu esteseobalj] anche per ricercare necessario giusto

equilibrio tra sicurezza e liberta.

Sempre nel corso della predetta Conferenza Emibod/— Professor, Department of justice,

35 “Cybercrime: globalita del fenomeno e sfidestato il tema dell'interessante Conferenzartetgionale promossa
dal 2 al 4 dicembre 2011 in Courmayeur, cit. atldam. 3; v. per qualche ulteriore notizia G. Sialshi,Le sfide
della rete e la necessita di una normativa glokialenateria (relazione alla conferenza internaziandhternet fra
liberta e diritti”, in www.aaalegalitadiritti.itcit. e G. SiniscalchiCybercrime: globalita del fenomeno e sfidé.

Per una panoramica sulle tendenze e problematiele giustizia penale di fronte alla criminalitddrmatica v. gli
atti del Convegno di Como del 21/22 maggio 20lL®ve tendenze della giustizia penale di fronta atiminalita
informatica, TO, 2011ove viene riportato altresi lo scrittoFdiCajani Quella casa nella prateria: gli Internet
Servervice Providers alla prova del caso Googleedidscritto che ftrae origine dalle sollecitazione sul tema 'il
diritto sulla personalita, tutela dellarivacy e liberta della ret€’ emerse nel seminario di studi in onore di Corso
Bovio tenutosi a Milano il 20 maggio 2010 pressGiilcolo della Stampa:
http://www.fondazionecalamandrei.it/html/attivitaforzegni/milano_20_maggio_2010_bovio.pdf
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Law and Society, American University, Washingtonll€ge of Law, Washington DC — ha

sottolineato l'importanza del rispetto della prigaanche nella rete, rilevando molti attacchi,

minacce a tale imprescindibile diritto che necesditmaggior tutela.

Il prof. Viano ha espresso preoccupazione perfiuslh fenomeno della “registrazione” di
milioni di dati che alimentano un vero e proprioroao di miliardi di euro considerata I'esistenza
di societa che sfruttano alcuni dati per finalitardirketing, talvolta senza che gli utilizzatorilde

rete siano a conoscenza.

Si tratta di argomenti di fondamentale importanze meritano approfondimenti per la ricerca

di soluzioni equilibrate.

Cio affinché non vengano calpestati diritti fondantali dell'individuo che non possono
prescindere, in primis, dall'individuazione cert Giudice avanti il quale poter tutelare eventuali
diritti lesi.

Ribadisco il mio pensiero - gia espresso pure s@itio nella relazione "Le sfide della rete e
la necessita di una normativa globale in matena$S@ntata alla Conferenza internazionale dell'll e
12 novembre 2011 in Milano - nel senso della neét@eds soluzioni rapide e, per quanto possibile,

univoche, soprattutto su imprescindibili profilichrattere preliminare: giurisdizione e competenza.

Nella permanenza della situazione di grave incedez anche su profili preliminari
imprescindibili (giurisdizione e competenza) — \l éschio di frustrazione per l'effettiva tutediei

diritti sostanziali che fossero lesi, sia in magyenale sia in campo civile.

In proposito richiamo la sentenza della Corte digBzia Europea secondo la quaie ¢aso
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di asserita violazione dei diritti della personaliper mezzo di contenuti messi in rete su un sito

Internet, la persona che si ritiene lesa ha la fecali esperire un‘azione di risarcimento, per la
totalita del danno cagionato, o dinanzi ai giudigllo Stato membro del luogo di stabilimento del
soggetto che ha emesso tali contenuti, o dinangiwdici dello Stato membro in cui si trova il
proprio centro d'interessi. In luogo di un'azionieridarcimento per la totalita del danno cagionato,
tale persona puo altresi esperire un‘azione dinamngiudici di ogni Stato membro sul cui territorio
un'informazione messa in rete sia accessibile ogpparsia stata. Questi ultimi sono competenti a

conoscere del solo danno cagionato sul territorétia Stato membro del giudice adit

Nel contesto di attuale globalizzazione e relatpreblematiche, assumono sempre piu
importanza le sentenze, anche sovranazionali,ctimee si € affermatocbntribuiscono a far si che

le procedure diventino il cuore vero del dirittoechta al di 1a dei confini statualf’

36 Cosi si legge nella sentenza della Corte diti2iasUE (Grande Sezione) in data 25 ottobre 20dilpnocedimenti
riuniti C-509/09 e C-161/10; sentenza che ho awdoasione di ricordare anche nel corso della nizziene
Internet fra liberta e diritti cit.

37 V. M. R. FerraresePrima lezione di diritto globalegd. Laterza, 2012, ove vi sono spunti interessantma di
“Diritto globale’, pag. 151. ed ivi per ulteriori spunti di riflégee.

Come giustamente affermato dall'autrice, alloostai “generano 'spazi giuridici' variabili che non coidoino piu
con i territori degli Stati e che gli esorbitano ¥ario modo e in varia misura”...“non esiste piugessariamente un
territorio predefinito politicamente per il dirittoma che anche le diverse configurazioni spaziali diritto -
sovranazionale, internazionale, o globale - nontaas a soddisfare l'irrequietezza giuridica globalefr. pag.
68/72.

L'autrice usa l'espressionprtdotto non finitd facendo I'esempio di unofgetto snodabile ... che si articola di
continuo, rinunciando in gran parte ad una formssh e definitg op. cit. pag. 64.

Particolarmente delicato € altresi il tema dedlgge applicabile ed occorrera, ovviamente, unaazhne caso per
caso. Per qualche spunto sulle problematiche deltaria v. F. Cajani op. cit. pag. 225 ss.
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